POLITECHNIKA POZNANSKA

EUROPEISKI SYSTEM TRANSFERU I AKUMULACII PUNKTOW (ECTS)
pl. M. Sktodowskiej-Curie 5, 60-965 Poznan

KARTA OPISU PRZEDMIOTU - SYLABUS

Nazwa przedmiotu
Zarzadzanie bezpieczenstwem w systemach IT

Przedmiot

Kierunek studiow Rok/semestr

Informatyka 2/3

Studia w zakresie (specjalnosg) Profil studiow

Systemy rozproszone i chmurowe ogdlnoakademicki

Poziom studiow Jezyk oferowanego przedmiotu
drugiego stopnia polski

Forma studiow Wymagalnosc

stacjonarne obieralny

Liczba godzin

Wyktad Laboratoria Inne (np. online)
30 30
Cwiczenia Projekty/seminaria

Liczba punktow ECTS

4

Wyktadowcy

Odpowiedzialny za przedmiot/wyktadowca: Odpowiedzialny za przedmiot/wyktadowca:
dr inz. Anna Grocholewska-Czuryto dr inz. Michat Apolinarski
anna.grocholewska-czurylo@put.poznan.pl michal.apolinarski@put.poznan.pl

tel: 61 665 3531 tel: 61 665 3992

Wydziat Informatyki i Telekomunikacji Wydziat Informatyki i Telekomunikacji

ul. Piotrowo 2, 60-965 Poznan ul. Piotrowo 2, 60-965 Poznan

Wymagania wstepne

Student rozpoczynajacy ten przedmiot powinien posiadaé wiedze w zakresie architektury systemoéw
komputerowych, zasad dziatania systemdw operacyjnych, sieci komputerowych oraz mechanizmoéw
ochrony danych. Powinien potrafi¢ pozyskiwac¢ informacje z literatury, baz danych i innych zrédet oraz
integrowac uzyskane informacje, dokonywac ich interpretacji, a takze wyciggac¢ wnioski oraz formutowacé
i uzasadnia¢ opinie.

Cel przedmiotu

Studenci zapoznaijg sie z projektowaniem systemdw zarzgdzania bezpieczennstwem teleinformatycznym
w nowoczesnej firmie, a wiec w oparciu o normy i standardy, przeprowadzaniem analizy ryzyka,
audytow (w tym testow penetracyjnych) i zaproponowaniem odpowiedniego doboru zabezpieczen i
metod reagowania na incydenty.
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Przedmiotowe efekty uczenia sie
Wiedza
Student/ka ma szczegétowa wiedze na temat:

- jakie kryteria powinien spetnia¢ bezpieczny system informatyczny, jak oceni¢ bezpieczeristwo danego
systemu informatycznego ijak zarzgdza¢ okreslonym poziomem bezpieczeristwa,

- jak przeprowadzac analize ryzyka w systemie informatycznym (wg réznych metodologii),

- jak dobiera¢ zabezpieczenia w systemie informatycznym chcac osiggna¢ okreslony poziom
bezpieczenstwa,

- jak przeprowadzac testy penetracyjne i jakich narzedzi uzywac,
- jak sformutowac polityke bezpieczenstwa dla przyktadowej firmy.

Umiejetnosci
Student/ka potrafi:

- przeprowadzi¢ analize ryzyka wg. wybranej metodologii (sklasyfikowa¢ aktywa systemu
informatycznego, zagrozenia i oszacowac czy system informatycznyjest podatny na te zagrozenia),

- dokona¢ analizy i oszacowania poziomu bezpieczenstwa zastosowanych mechanizméw
zabezpieczajgcych,

- zaproponowac i zaprojektowac polityke bezpieczenstwa catego systemu informatycznego.

Kompetencje spoteczne
Student/ka rozumie:

- jak waznym aspektem jest zastosowanie odpowiednich zabezpieczen i metod ochrony (fizycznych,
kryptograficznych, organizacyjno-administracyjnych i prawnych),

- jak wazne jest stosowanie standardéw i norm bezpieczenstwa,

- konieczne jest aktualizowanie wiedzy w dziedzinie bezpieczenstwa oraz ma Swiadomos¢ waznosci i
rozumie pozatechniczne aspekty i skutki dziatalnosci inzyniera-informatyka i zwigzang z tym
odpowiedzialno$¢ za podejmowane decyzje.

Metody weryfikacji efektow uczenia sie i kryteria oceny

Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Wiedza nabyta w ramach wyktadu weryfikowana jest podczas pisemnego 45-minutowego egzaminu,
sktadajacego sie z 8 pytan. Prég zaliczeniowy: ponad 50% punktow. Zagadnienia zaliczeniowe, na
podstawie ktérych opracowywane sg pytania sg przesytane studentom pocztg elektroniczng na poczatku
semestru.
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Umiejetnosci nabyte w ramach zaje¢ projektowych weryfikowane sg na biezgco podczas zajec (przy
omawianiu kolejnych etapdw i czesci projektu) oraz przez dokonanie korncowej oceny projektu i jego
dokumentacji przez prowadzacego zajecia.

Tresci programowe
Wyktad

1. Wprowadzenie - okreslenie co oznacza, ze system informatyczny jest systemem bezpiecznym,
wiarygodnym, jak oceniamy bezpieczenstwo, relacje pomiedzy elementami bezpieczenstwa, standardy,
miary, normy i najlepsze praktyki (TCSEC, ITSEC, I1SO, CC).

2. Klasyfikacja zagrozen zaréwno sieciowych, kryptograficznych jak i eksploatacyjnych systemow
komputerowych. Okreslanie stopnia podatnosci systemow na zagrozenia (metody ilosciowe i
jakosciowe).

3. Analiza i zarzadzanie ryzykiem. Definiowanie oraz dyskusja nad sposobami osiggania i utrzymywania
zatozonego poziomu poufnosci, integralnosci, dostepnosci, rozliczalnosci, autentycznosci i
niezawodnosci . Dobér odpowiednich srodkéw zabezpieczajgcych. Przyktady proceséw zarzadzania
ryzykiem w firmie, w konkretnym systemie informatycznym.

4. Polityka bezpieczenstwa - przyktadowe dokumenty wchodzace w sktad polityki bezpieczerstwa

5. Audyt -przyktad wdrozenia systemu zarzgdzania bezpieczenstwem (COBIT, MARION, TISM, OSSTM,
LP-A)

6. Testy penetracyjne - techniki i dobdr odpowiednich narzedzi do przeprowadzania testow
penetracyjnych

7. W oparciu o normy i zalecenia projektowanie i eksploatacja bezpiecznych systeméw. Na podstawie
znajomosci z wczesniejszych przedmiotdw mechanizmodw ochrony, projektowanie zintegrowanych
systemoOw zarzadzania bezpieczeAstwem.

Laboratorium

Opracowanie projektu i implementacji oraz dokumentacji systemu zarzgdzania bezpieczeristwa w
wybranym srodowisku informatycznym uwzgledniajgc m.in. inwentaryzacje zasobdw IT, typ
przetwarzanych danych (analiza systemu pod katem wymagan UODO); analize zagrozen i oszacowanie
podatnosci systemu na te zagrozenia, zaproponowanie mechanizméw zabezpieczajacych,
minimalizujgcych ryzyko; analize powdrozeniowg; kosztorys projektu. Opracowanie dokumentacji
polityki bezpieczenstwa analizowanego systemu.

Metody dydaktyczne

Wyktad prowadzony jest w sposdéb interaktywny (z formutowaniem pytan do studentéw) przy uzyciu
prezentacji multimedialnych. Materiaty udostepniane sg studentom w wersji elektroniczne;j.
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Laboratorium prowadzone jest w formie konsultacji i weryfikacji kolejnych etapow projektowania i
implementowania. Zadania wykonywane sg w zespotach.

Literatura

Podstawowa
Biatas A., Bezpieczenstwo informacji i ustug w nowoczesnej instytucji i firmie, WNT, Warszawa 2017
(sygnatura w Bibliotece PP W 113481)

Pieprzyk J., Hardjono T., Seberry J., Teoria bezpieczeristwa systeméw komputerowych, Helion, 2003
(sygnatura w Bibliotece PP W 110215)

Ksiezopolski B., Szatachowski P., Audyt bezpieczeristwa systemow IT - Sciezka techniczna (rekonesans i
skanowanie), Wyd. Uniwersytetu Marii Curie-Sktodowskiej, Lublin 2011 (sygnatura w Bilbiotece PP A
174729)

Uzupetniajaca
Normy I1SO (13335, 2700x) (w czytelni Biblioteki PP)

Weidman G., Bezpieczny system w praktyce. Wyzsza szkota hackingu i testy penetracyjne, Helion 2014.
(sygnatura w Bibliotece PP W 155592)

Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 100 4,0
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 60 2,0
Praca wtasna studenta (studia literaturowe, przygotowanie 40 2,0
projektu i implementacja, przygotowanie do egzaminu)1

1 . sy 2 . 7 . ;.
niepotrzebne skresli¢ lub dopisac inne czynnosci



